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Politica de supraveghere video in
Agentiile de Control si Incasare din administrarea D.R.D.P. Timisoara

Prin intermediul acestei politici de supraveghere video Compania Nationali de Administrare a
Infrastructurii Rutiere S.A. - Directia Regionald de Drumuri si Poduri Timisoara fsi ia angajamentul
de a respecta confidentialitatea datelor, prevederile Regulamentului nr. 679 din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor - GDPR), reglementdrile europene si nationale referitoare la
protectia datelor cu caracter personal precum si drepturile si libertitile persoanelor vizate ale
caror date sunt colectate prin intermediul sistemelor de supraveghere video instalate in Agentiile
de Control si Incasare (ACI), amplasate in punctele de trecere a frontierei de stat, aflate in
administrarea noastr3.

Prezenta politica a fost ntocmits de persoana cu sarcini in protectia datelor cu caracter personal
din cadrul Directiei Regionale de Drumuri si Poduri Timisoara, a fost aprobati de citre Directorul
Regional la data de .{.99.204\ ... si a devenit operationald imediat dupi aprobare. Aceasta
se revizuieste la fiecare 2 ani si ori de cite ori apar modificdri la sistemele existente care
influenteazd datele cu caracter personal colectate. Urmitorul termen de revizuire ale acesteia este
luna septembrie 2023.

Definitii

»date cu caracter personal” inseamni orice informatii privind o persoana fizici identificati sau
identificabild (,persoana vizati”); o persoani fizici identificabili este o persoand care poate fi
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identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numdr de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale;

~prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fira utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;

Loperator” inseamna persoana fizicd sau juridicd, autoritatea publicd, agentia sau alt organism
care, singur sau Impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cind scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii
sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute
in dreptul Uniunii sau in dreptul intern;

»persoana imputernicita de operator” inseamnad persoana fizicd sau juridica, autoritatea
publici, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

~destinatar” inseamna persoana fizicd sau juridicd, autoritatea publicd, agentia sau alt organism
cdreia (cdruia) 1i sunt divulgate datele cu caracter personal, indiferent dacd este sau nu o parte
tertd. Cu toate acestea, autoritdtile publice carora li se pot comunica date cu caracter personal in
cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt
considerate destinatari; prelucrarea acestor date de cdtre autoritdtile publice respective respecta
normele aplicabile in materie de protectie a datelor, in conformitate cu scopurile prelucrarii;

sincdlcarea securitatii datelor cu caracter personal” Inseamna o incdlcare a securitatii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate Intr-un alt mod, sau
la accesul neautorizat la acestea;

ANSPDCP - Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal,
autoritatea competentd responsabild de monitorizarea aplicdrii Regulamentului General privind
Protectia Datelor din Romania.

1. Scopul si domeniul de aplicare al politicii de supraveghere video

Directia Regionald de Drumuri si Poduri Timisoara (D.R.D.P. Timisoara) este o subunitate a
Companiei Nationale de Administrare a Infrastructurii Rutiere - S.A. (C.N.A.LR. - S.A.) infiintata
prin OUG 84 din 18 septembrie 2003 modificata si aprobata prin Legea 47 din 17 martie 2004 si
art.1, alin. (2) din OUG nr. 55/216. Institutia noastra Isi desfasoara activitatea in partea de vest a
tdrii, pe raza de activitate a judetelor Alba, Arad, Caras - Severin, Gorj, Hunedoara si Timis.
Obiectul nostru de activitate este administrarea autostrazilor si a drumurilor nationale,
gestionarea, dezvoltarea, administrarea si exploatarea pe principii comerciale a elementelor
infrastructurii rutiere de autostrazi si drumuri nationale, in scopul desfasurarii traficului rutier in
conditii de siguranti a circulatiei, de fluent3 si continuitate. Agentiile de Control si Incasare din
administrarea D.R.D.P. Timisoara isi desfasoara activitatea in punctele de trecere a frontierei de
stat iar activitatea lor constd in controlul achitarii tarifelor de utilizare a drumurilor, autorizatiilor
de transport, eliberarea si incasarea tarifelor de utilizare a drumurilor si in aplicarea de amenzi
contraventionale in cazul constatarii unor contraventii.




Pentru asigurarea sigurantei obiectivelor, bunurilor si valorilor, precum si protectia persoanelor,
respectiv a personalului angajat si nu in ultimul rind a utilizatorilor retelei de drumuri nationale
care tranziteazi Agentiile de Control si Incasare aflate in administrarea institutiei noastre (ACT
Nidlac 1I, ACI Nidlac, ACI Virsand, ACI Moravita si ACI Jimbolia), dispunem de sisteme de
supraveghere video instalate in aceste puncte de lucru. Prezenta politicd de supraveghere video
descrie sistemele de supraveghere video instalate, precum si mdsurile de securitate pe care le
implementim pentru a proteja datele cu caracter personal colectate, pentru a asigura
confidentialitatea acestora si a proteja drepturile fundamentale ale persoanelor ale cdror date
sunt colectate prin intermediul acestor sisteme de supraveghere.

Totodat3, prin intermediul acestei politici vd informdm asupra modului in care puteti obtine mai
multe informatii referitoare la activitatea de prelucrare a datelor si asupra modurilor In care vd
puteti exercita drepturile in calitate de persoana vizata.

2. Cum ne asigurim ca sistemul nostru de supraveghere video este conceput cu
respectarea aspectelor ce tin de confidentialitate si protectia datelor cu caracter
personal, inclusiv respectarea legislatiei in domeniul protectiei datelor cu caracter
personal?

¢ Revizuirea sistemului existent

Sistemele de supraveghere video din cadrul Agentiilor de Control si Incasare din administrarea
D.R.D.P. Timisoara au fost instalate inainte de anul 2018 si acestea functionau deja in momentul
intrdrii n vigoare a Regulamentului nr. 679 din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor
- GDPR) si de emiterea Legii 190/2018 privind mésuri de punere in aplicare a Regulamentului
general privind protectia datelor. Acestea au fost instalate in conformitate cu prevederile Legii
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, republicatd.
Prelucrarea datelor cu caracter personal se adapteaza prevederilor stabilite in dreptul Uniunii sau
dreptul intern privind prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de
supraveghere video.

Incepand cu anul 2020, aceste sisteme au fost revizuite pentru a findeplini cerintele
Regulamentului general privind protectia datelor si a prevederilor Ghidului 3/2019 privind
prelucrarea datelor cu caracter personal prin mijloace video al Comitetului European pentru
Protectia Datelor.

e Conformitate
Prelucram imaginile colectate in conformitate cu:

- Regulamentul nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE,

- Legea 190/2018 privind misuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal i privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE,

- Legea 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor,
republicata,




- HG 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr. 333/2003
privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor.

e Auditul intern
Prelucrarea datelor cu caracter personal colectate prin intermediul sistemelor de supraveghere
video instalate in Agentiile de Control si Incasare aflate in administrarea noastri a fost supusa
atentiei persoanei cu sarcini in protectia datelor cu caracter personal care a emis recomandari
pentru respectarea prevederilor dreptului Uniunii si dreptului intern privind protectia datelor.
Sistemul nu a fost supus unui audit intern.

e Consultarea/notificarea ANSPDCP privind conformitatea prelucrarii

Avind in vedere temeiul legal al prelucrdrii datelor cu caracter personal si data instalarii
sistemului de supraveghere video, nu a fost necesard consultarea prealabila a ANSPDCP. Totusi,
ludnd in considerare riscul asupra drepturilor si libertitilor persoanelor vizate, s-a intocmit
Evaluarea de impact asupra protectiei datelor cu caracter personal colectate prin intermediul
sistemelor de supraveghere video instalate in Agentiile de Control si Incasare din administrarea
D.R.D.P. Timisoara. In cadrul acestei evaluiri de impact au fost estimate riscurile asupra
drepturilor si libertitilor persoanelor vizate si au fost identificate masuri de securitate a datelor
cu caracter personal prelucrate. Aceste masuri se actualizeaza periodic.

e Relatia cu Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal

Incepand cu anul 2020 aceastd prelucrare de date cu caracter personal este supusd atentiei
Autorititii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal (ANSPDCP),
autoritatea competentd responsabild de monitorizarea aplicarii Regulamentului General privind
Protectia Datelor din Romania. Persoana cu sarcini in protectia datelor cu caracter personal din
cadrul D.R.D.P. Timisoara colaboreazd cu ANSPDCP si 1si asumad rolul de punct de contact pentru
aceasta privind orice aspecte legate de activititile de prelucrare efectuate sub autoritatea
operatorului.

e Decizia si consultarea conducerii institutiei
Decizia de adopta misurile de securitate a datelor descrise in aceastd politica de supraveghere
video a fost luatd de Directorul Regional al D.R.D.P. Timisoara dupa consultarea persoanei cu
sarcini in protectia datelor cu caracter personal din cadrul institutiei.

in cadrul procesului decizional, institutia noastrd a demonstrat si a documentat necesitatea unui
sistem de supraveghere video, asa cum este descris in aceasta politica si a luat In considerare
recomanddrile persoanei cu sarcini in protectia datelor cu caracter personal.

e Transparenta

Politica de supraveghere video are doua versiuni, aceasta versiune publica disponibila, afisata pe
website-ul nostru de internet www.drdptm.ro si o versiune pentru utilizare restrictionata.
Versiunea publicd a politicii de supraveghere video poate contine informatii sumare in cazul
anumitor subiecte. In asemenea cazuri, acest fapt este expres previzut. Informatiile sunt omise
din versiunea publicd atunci cand pastrarea confidentialitdtii este absolut necesara pentru motive
intemeiate (de exemplu, din motive de securitate sau pentru a pdstra confidentialitatea
informatiilor sensibile ori pentru a proteja confidentialitatea persoanelor vizate).

¢ Revizuirea periodica
Revizuirea periodicd a misurilor de protectie a datelor cu caracter personal va fi efectuata de catre
Serviciul ACI, AST din cadrul institutiei noastre in colaborare cu persoana cu sarcini in protectia
datelor cu caracter personal anual, prima revizuire fiind programata pentru anul 2023. fn timpul
revizuirilor periodice vom reevalua daca sistemul continuad sa deserveasca scopului declarat si
dacid misurile prevazute pentru a asigura securitatea datelor sunt corespunzatoare.
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Revizuirile periodice vor fi insotite de rapoarte i vor acoperi, de asemenea, toate aspectele, in
special dacd politica noastra de supraveghere video continui si respecte dreptul Uniunii si dreptul
intern in domeniul protectiei datelor si daci aceste prevederi sunt urmate in practici de citre
toate persoanele implicate In aceastd activitate de prelucrare. Copii ale rapoartelor periodice vor
fi atagate la aceastd politicd de supraveghere video.

e Masuri tehnice si organizatorice pentru asigurarea confidentialit:itii
Am implementat urmétoarele masuri tehnice si organizatorice in privinta respectirii
confidentialititii si a protectiei datelor cu caracter personal:

- Camerele se supraveghere au fost instalate in conformitate cu recomandirile Analizei de
risc la securitate fizicd, pentru a observa doar zonele relevante pentru scopul declarat;

- Vizualizarea imaginilor in timp real este securizati prin control al accesului i m3suri de
securitate fizica;

- Accesul la imaginile stocate se face prin conexiune VPN securizati;

- Accesul este acordat unui numar limitat de persoane din cadrul institutiei noastre;

- Toti angajatii din cadrul institutiei noastre au luat la cunostinti prevederile privind
protectia datelor cu caracter personal mentionate in Regulamentul Intern si au participat
la instruirile periodice privind prelucrarea datelor cu caracter personal. Totodat3 fiecare
angajat al institutiei a semnat un Acord de confidentialitate privind protectia persoanelor
fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date;

- S-au luat masuri pentru limitarea perioadei de stocare a datelor.

3. Care zone sunt supravegheate?

Supravegherea video din cadrul ACT Nadlac II (amplasat in punctul de trecere frontiers Nidlac Al,
judetul Arad) vizeazd zona de acces, zona de tranzactionare, zona de transfer §i procesare, zona de
depozitare si zona echipamentelor tehnice, fiind alcituiti din 5 subsisteme:

- Punct de incasare iegire din tard (doui tonete): doudi NVR-uri cu un numir de 6 camere
video interior, 7 camere video exterior, o camerd stalp exterior si 4 camere de tip ANPR
(destinate recunoasterii numerelor de inmatriculare);

- Punct de incasare intrare n tard (doui tonete): doud NVR-uri cu un numir de 6 camere
video interior, 6 camere video exterior si 4 camere de tip ANPR (destinate recunoasterii
numerelor de inmatriculare);

- Casierie/Birou (o clddire): un NVR, 2 camere video interior, o camer3 video exterior si o
camerd speed dome pentru monitorizarea traficului;

- Punct de vanzare roviniete (o tonet#): un numir de 2 camere video interior si 2 camere
video exterior;

- Grupuri sanitare (o cliddire): 6 camere video amplasate exterior.

Camerele amplasate in interiorul tonetelor vizeazi zonele de tranzactionare precum si
zonele de depozitare valori si stocare informatii, iar camerele amplasate in exteriorul
tonetelor asigurd supravegherea perimetrului, unitatea nedispunind de ingrddire
perimetrala.

Supravegherea video din cadrul ACI Nidlac se realizeazi folosind doui sisteme de supraveghere
video, cu cdte 2 camere instalate. Camerele sunt pozitionate si capteze imagini de pe sensurile de
intrare si iesire din fard (o camera din fiecare sistem de supraveghere video fnregistreazi imagini
din fata vehiculului), iar o camerd din fiecare sistem de supraveghere video capteazi imagini din
interiorul tonetei si cuprinde zona de tranzactionare i zona de depozitare valori.




Supravegherea video din cadrul ACI Virsand se realizeazi folosind dous sisteme de supraveghere
video, cu cite 2 camere instalate. Camerele sunt pozitionate si capteze imagini de pe sensurile de
intrare i iesire din tard (o camera din fiecare sistem de supraveghere video inregistreazd imagini
din fata vehiculului), iar o camer3 din fiecare sistem de supraveghere video capteazd imagini din
interior si cuprinde zona de tranzactionare si zona de depozitare valori.

Supravegherea video din cadrul ACI Moravita se realizeaz4 folosind dous sisteme de supraveghere
video, unul cu 2 camere instalate pe sensul de intrare si unul cu o camer3 instalat pe sensul de
iesire. Camerele sunt pozitionate si capteze imagini de pe sensurile de intrare si iesire din tara (o
camera din fiecare sistem de supraveghere video inregistreazi imagini din fata vehiculului), iar a
doua camerd de pe sensul de intrare capteazi imagini din interior si cuprinde zona de
tranzactionare si zona de depozitare valori.

Supravegherea video din cadrul ACI Jimbolia se realizeaz3 folosind dous sisteme de supraveghere
video, unul cu 2 camere instalate pe sensul de intrare si unul cu o camer3 instalati pe sensul de
iesire. Camerele sunt pozitionate si capteze imagini de pe sensurile de intrare si iegire din tara (o
camerd din fiecare sistem de supraveghere video inregistreazi imagini din fata vehiculului), iar a
doua camerd de pe sensul de intrare capteazi imagini din interior si cuprinde zona de
tranzactionare si zona de depozitare valori.

in niciunul din punctele de lucru mentionate anterior nu sunt amplasate camere in zonele in care
persoanele vizate nu se asteapt3 si fie monitorizate. Nu sunt amplasate camere de supraveghere
in birourile individuale, in zonele de servire a mesei, la vestiare sau toalete. Locatia camerelor a
fost revizuitd cu atentie pentru a se asigura ci nu monitorizeazi zonele care nu sunt relevante
pentru scopurile propuse.

4. Ce date personale colectim si in ce scop

¢ Descrierea sumara si specificatiile tehnice detaliate ale sistemului

Sistemele de supraveghere video instalate sunt statice conventionale si Tnregistreazd imagini
digitale. Acestea nregistreazi imaginile surprinse de camerele montate in zona monitorizata, cu
mentionarea orei, datei si locatiei. Toate camerele functioneazi 24 de ore pe zi, sapte zile pe
sdptamand. Calitatea imaginilor colectate de camerele de supraveghere permite recunoasterea si
identificarea persoanelor care tranziteazi zonele functionale relevante pentru asigurarea
securitdtii sediului. Cu toate acestea sistemul nu este inzestrat cu functie de recunoastere faciala
operabila.

Camerele folosite pentru colectarea imaginilor din exterior sunt camere color, de tipul IPC-
HFW4631S, iar camerele folosite pentru colectarea imaginilor din interiorul tonetelor sunt
camere color, de tipul IPC-HDBW1431E. Camerele de tip ANPR (Automatic Number Plate
Recognition), cunoscute si sub numele de camere LPR, sunt camere ce folosesc o metod3 complexa
de supraveghere bazatdi pe recunoasterea optici a numerelor de fnmatriculare ale
autovehiculelor. Camera de tipul speed dome, amplasata in exterior, este destinati monitorizirii
pe distante mari si este folositi exclusiv pentru monitorizarea traficului.

Toate camerele sunt functionale in orice moment al zilei, indiferent de conditiile de lumina.

e Scopul supravegherii
Prelucrdm datele cu caracter personal specific doar in misura in care este necesar si avand in
vedere doar urmatoarele scopuri:
- supravegherea traficului,
- determinarea caracteristicilor autovehiculelor in momentul cantaririi,




- siguranta obiectivului, bunurilor si valorilor specifice activitdtii de incasare taxe si
tarife prevazute de legislatia in vigoare, protectia persoanelor,
- verificarea respectirii regulamentului intern si a procedurilor interne.

Utilizdm sistemul de supraveghere video numai in scopul securitdtii si controlului accesului.
Sistemul de supraveghere video ne ajuti si controlim accesul in perimetrul din administrarea
noastra si ne ajuta s asiguriim securitatea tonetelor de lucru, siguranta angajatilor nogtri si a
vizitatorilor, precum si a valorilor si informatiilor aflate sau stocate in incinta tonetelor. Sistemul
de supraveghere video completeazi alte sisteme de securitate fizicd, precum sistemul de alarmare
la efractie si sistemul de control al accesului. El ajutd la prevenirea, descurajarea si, daci este
necesar, investigarea accesului fizic neautorizat, inclusiv accesul neautorizat in cadrul spatiilor
protejate, la componentele infrastructurii IT si la valorile si informatiile stocate. In plus,
supravegherea video ajuti la prevenirea, detectarea si investigarea furtului de echipamente sau
bunuri detinute de institutia noastrs sau la care institutia noastrd are dreptul prin lege, vizitatori
sau angajati ai nostri si amenintiri la adresa sigurantei vizitatorilor sau a angajatilor (de exempluy,
pericol de incendiu/atac fizic, acte de vandalism etc.).

e Limitarea scopului
Sistemul nu este utilizat in niciun alt scop, de exemplu, nu este folosit pentru a monitoriza
activitatea sau comportamentul angajatilor nici pentru a monitoriza prezenta la locul de munci.
Sistemul nu este utilizat ca instrument de investigare (altul decat investigarea incidentelor de
securitate fizicd, cum ar fi furturile sau accesul neautorizat). Numai in cazuri exceptionale,
imaginile pot fi transmise organelor de cercetare in cadrul unei anchete disciplinare sau penale
oficiale, aga cum este descris in sectiunea 6, mai jos.

e Camere web
Nu folosim camere web pentru atingerea scopurilor mentionate. Accesul la dispozitivele de
stocare a datelor se face controlat, folosind reteaua publica de internet, doar de citre persoanele
desemnate a avea acces la date, iar conexiunile sunt securizate.

* Prelucrarea unor categorii speciale de date
Nu colectdm categorii speciale de date cu caracter personal. Cu toate cd sistemele noastre nu sunt
prevazute cu algoritm de recunoastere faciald operational, claritatea imaginilor colectate permite
identificarea persoanelor care tranziteazi aria monitorizati.

5. Care este temeiul legal al supravegherii video?

Temeiul legal al instalirii acestui sistem de supraveghere video il constituie obligatia legali ce ne
revine in baza Legii 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, republicati, Anexa 1 la normele metodologice, cerinte minimale de securitate, pe
zone functionale si categorii de unititi, art. 81 “Unitatile si institutiile de interes public trebuie si
prevada sisteme de supraveghere video pe ciile de acces, holuri si alte zone cu risc ridicat, detectie
a efractiei pe zonele de expunere sau depozitare valori si control acces prin personal sau
echipamente”.

Utilizarea sistemului nostru de supraveghere video este necesari pentru gestionarea si
functionarea activititii noastre (in scop de securitate si control al accesului descris in sectiunea 4
de mai sus).

6. Cine are acces la informatiile colectate si cui sunt dezviluite?

e Personalul intern/servicii externalizate




Pe plan intern, la datele cu caracter personal colectate au dreptul de acces un numir de doud
persoane din cadrul Serviciului ACI, AST al institutiei noastre. Datele mai sunt disponibile si
membrilor comisiilor de cercetare disciplinarj, desemnati pe baza deciziilor conducerii. Totodats,
la datele colectate prin intermediul sistemelor de supraveghere video au acces si membri ai
conducerii institutiei noastre si ai Companiei Nationale de Administrare a Infrastructurii Rutiere,
sub autoritatea cdruia functiondm in activitatea noastri. Intretinerea si reparatiile sistemului de
supraveghere video instalat in Agentiile de Control si Incasare sunt asigurate de citre o societate
externd, in baza unui contract de servicii incheiat. Reprezentantii acestei societiti au acces la
datele prelucrate pentru timpul necesar desfdgurdrii activititilor de intretinere si reparatii.

¢ Drepturi de acces
Totodatd mai au acces la datele cu caracter personal persoanele vizate, reprezentanti
legali/imputerniciti ai persoanelor vizate. Acestea au acces, in litera si spiritul GDPR, numai la
secvente cu propria persoani.

* Instruirea in domeniul protectiei datelor cu caracter personal
Toti membrii personalului cu drept de acces au primit prima instruire privind protectia datelor cu
caracter personal la data de 9 septembrie 2020. Pregitirea este asigurat3 pentru fiecare membru
nou al personalului, iar periodic au loc instruiri privind aspectele legate de respectarea protectiei
datelor cu caracter personal se desfisoari cel putin o datd la 3 luni pentru tot personalul. Pentru
personalul cu drept de acces la acest sistem se organizeaza ocazional instruiri tematice.

* Angajamente de confidentialitate
Pe langd instruirile de care au parte, fiecare angajat al institutiei a semnat un Acord de
confidentialitate privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date. Aceste prevederi includ misuri stricte
de confidentialitate si securitate a datelor cu caracter personal. De asemenea, au fost incluse
prevederi de confidentialitate si in contractul prin care se asigurd mentenanta acestor sisteme de
supraveghere video.

¢ Transferuri si divulgarea
Toate transferurile si divulgirile in afara unitatii sunt documentate si fac obiectul unei evaluiri
riguroase a necesititii unui astfel de transfer si a compatibilititii obiectivelor transferului cu
scopul initial de securitate si controlul accesului la prelucrare. Persoana cu sarcini in protectia
datelor cu caracter personal din cadrul institutiei este consultat3 in fiecare caz.

Nu se acorda niciun acces managementului sau resurselor umane. Organele judiciare pot primi
acces, dacd este necesar, pentru a investiga sau a pune sub invinuire in cazul unor infractiuni. Au
existat cateva ocazii in trecut in care acestea au primit acces la imagini pentru a primi suport la
investigarea unor fraude/infractiuni.

In anumite circumstante, accesul poate fi, de asemenea, acordat membrilor unor comisii de
cercetare disciplinard desemnate de citre conducerea institutiei noastre pentru a verifica
respectarea unor aspecte prevazute in regulamentul intern si a procedurilor interne care prin
nerespectare influenteaza incasirile la bugetul de stat. Membri comisiilor disciplinare vor avea
acces doar la imaginile care fac obiectul cercetirilor in cauzi.

7. Cum protejam si garantim securitatea informatiilor?

Pentru a proteja securitatea sistemului de supraveghere video, inclusiv a datelor cu caracter
personal, au fost puse in aplicare o serie de misuri tehnice si organizatorice.
Printre altele, se iau urmitoarele misuri:




» Camerele de supraveghere au fost montate la o indltime suficient de mare pentru a
impiedica un acces facil al persoanelor autorizate si sunt amplasate astfel Incat fiecare
camerd sd fie cuprinsd in cAmpul vizual al altei camere din sistem;

» Echipamentele de inregistrare/redare a imaginilor sunt amplasate in rack-uri fixate de
perete, pentru a fi protejate cat mai bine si pentru a facilita controlul accesului la imagini;

o Toti angajatii au semnat un Acord de confidentialitate privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date;

 Angajatii care au acces la datele colectate prin intermediul sistemelor de supraveghere
video instalate in punctele de lucru ACI au parte de instruiri tematice din partea persoanei
cu sarcini in protectia datelor din cadrul institutiei;

 Toti angajatii institutiei sunt obligati s respecte Politica de protectie a datelor cu caracter
personal;

* Drepturile de acces al utilizatorilor este acordat doar pentru acele date care sunt strict
necesare pentru indeplinirea normali a atributiilor de serviciu;

e Doar administratorul de sistem este in misuri si acorde, sa modifice sau si anuleze
drepturile de acces ale oricirei persoane;

» Accesul persoanelor cu drept de acces se face prin legdtura securizati VPN, folosind
calculatoare cu antivirus licentiat si cu acces securizat cu parola.

8. Cat timp pistram datele?

Imaginile sunt stocate pe o perioadd de maxim 30 de zile, exceptie facind imaginile care folosesc
la solutionarea unor incidente si care sunt puse la dispozifia organelor de control abilitate. La
stabilirea perioadei de stocare au fost luate in considerare prevederile HG 301/2012 pentru
aprobarea Normelor metodologice de aplicare a Legii 333/2003, Anexa 1 la normele
metodologice, cerinfe minimale de securitate, pe zone functionale si categorii de unitdti, art. 9, alin
(11), precum si prevederile Legii 190/2018 privind mdasuri de punere in aplicare a
Regulamentului 2016/679, art. 5. Prelucrarea datelor cu caracter personal in contextul relatiilor
de munca.

Dispozitivele folosite pentru stocarea imaginilor permit captarea imaginilor pentru o perioadi de
timp cuprinsd intre 20 si 30 de zile, in functie de complexitatea imaginilor. Prin exceptie, datele cu
caracter personal colectate prin intermediul de supraveghere video pot fi stocate perioade mai
lungi de timp, in cazurile in care punem la dispozitia organelor judiciare, la solicitarea scrisi a
acestora, inregistrdrile video si/sau audio in care este surprinsi savarsirea unor fapte de naturd
penald, sau in cazul in care imaginile folosesc pentru exercitarea unui drept in instanta. La sfargitul
perioadei de stocare imaginile se sterg automat.

Durata de pdstrare a datelor, precum si necesitatea de a restrictiona unele date este revizuiti
periodic.

9. Cum informam publicul?

e Abordarea stratificata
Oferim informatii publicului despre supravegherea video intr-o manieri eficients. In acest scop,
urmdrim o abordare multi-stratificat, care consti in combinarea urmitoarelor dous metode:

- anunturi la fata locului; Avand in vedere ci persoanele vizate pdtrund in zona monitorizati
la volanul autovehiculelor, la intrare in aceasti zoni s-a afisat un mesaj de avertizare
asupra zonei monitorizate. Pictograma care cuprinde informatii relevante referitoare la
prelucrarea datelor s-a afisat in loc vizibil la fiecare ghiseu unde persoanele vizate intrd in




contact cu angajatii nosti. Aceasta cuprinde: scopurile prelucririi, identitatea operatorului,
drepturile persoanelor vizate, date de contact ale persoanei cu sarcini in protectia datelor
cu caracter personal, precum si alte informatii relevante);

- anunturile mentionate sunt insotite de o noti de informare completi care cuprinde toate
aspectele privind prelucrarea ce trebuiesc furnizate persoanelor vizate;

- publicdm aceastd politici de supraveghere video pe website-ul nostru pentru cei care
doresc sa afle mai multe despre practicile de supraveghere video ale institutiei noastre.

10.Cum pot persoanele vizate si-si exercite drepturile?

Persoanele vizate au dreptul sd acceseze datele lor personale pe care le detinem, si solicite
restrictionarea prelucrdrii sau stergerea datelor. Orice solicitare de acces, restrictionare si/sau
stergere a datelor cu caracter personal trebuie trimisi datati si semnati institutiei noastre,
folosind urmitoarele date de contact:

COMPANIA NATIONALA DE ADMINISTRARE A INFRASTRUCTURII RUTIERE S.A.
DIRECTIA REGIONALA DE DRUMURI SI PODURI TIMISOARA

Str. Coriolan Bédran, nr. 18, Municipiul Timisoara,

Judetul Timis, cod postal 300238

e-mail: oce@drdptm.ro, dpo@drdptm.ro

Putem fi contactati, de asemenea, in cazul oriciror altor intrebiri legate de prelucrarea datelor cu
caracter personal.

Informdm persoanele vizate referitor la inregistrarea cererii de exercitare a drepturilor si oferim
un raspuns in cel mai scurt timp si in cel mult o lun3, unde este posibil. Pentru a isi exercita
drepturile asupra datelor lor cu caracter personal, persoanele vizate au posibilitatea completirii
unor modele de cereri care sunt puse la dispozitia lor, pe website-ul institutiei noastre.
Informatiile pe care le furnizeazi prin completarea cererilor sunt folosite doar in scopul
identificarii acestora.

Daca este cerutd in mod expres, poate fi organizat3 o vizualizare a imaginilor, sau solicitantul poate
obtine o copie a imaginilor inregistrate pe un DVD sau pe alt suport. in orice acordare de acces la
datele cu caracter personal ale unei persoane va fi respectati confidentialitatea alor persoane care
apar de asemenea in acele imagini, sau, unde este posibil, se va obtine consimtamantul lor. Accesul
la date poate fi restrictionat cind imaginile la care se doreste accesul constituie probe in cadrul
unor procese in desfdsurare de citre organele de control.

In cazul exercitirii drepturilor asupra datelor, solicitantii trebuie si se identifice (acestia trebuie
sd prezinte dovada identitdtii atunci cdnd participd la vizionare) si si indice si data, ora, locatia si
circumstantele cand au fost surprinsi pe camere.

La acest moment nu percepem de la solicitanti o taxd pentru solicitarea vizionirii sau a
transmiterii unei copii a imaginilor inregistrate. Cu toate acestea, ne rezervim dreptul de a
percepe o taxd rezonabila in cazul in care cererile devin excesive.

11.Dreptul la recurs

Fiecare persoand are dreptul sd se adreseze Autorititii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (Bd. General Gheorghe Magheru 28-30, sector 1, cod postal 010336,
Bucuresti, Romania, telefon: 0318059211, e-mail anspdcp@dataprotection.ro), precum si dreptul
de a introduce o cale de atac judiciari daci consideri ci drepturile sale in temeiul Regulamentului
679/2016, au fost incdlcate ca urmare a prelucririi datelor lor cu caracter personal de catre
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institutia noastra. Inainte de a face acest lucru, recomandim ca persoanele vizate si contacteze in
prealabil conducerea institutiei noastre sau persoana cu sarcini in protectia datelor cu caracter
personal.
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